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L'EXPERTISE CYBERSECURITE

Sécurite de I'lA

(Préparation a la certification SIAE)

Cette formation Cette formation
fait partie du cursus = ' .. prépare a la certification

CYBERPRO

w " Sécuriser A en Entreprise
©

14 formations / 8 certifications

Introduction

Lintelligence artificielle transforme en profondeur les entreprises, leurs métiers et leurs chaines de valeur. Elle accélére
I'innovation, automatise des taches complexes et ouvre la voie a de nouveaux modeles économiques. Mais cette révolution
technologique s’accompagne de risques émergents, parfois mal identifiés et souvent sous-estimés.

Injection de prompt, fuites de données via API, vol ou inversion de modele, corruption des jeux d’entrainement... les systemes IA
exposent I'entreprise a des menaces spécifiques, que les approches traditionnelles de cybersécurité ne permettent pas toujours
de traiter efficacement.

Dans cette formation, VERISAFE vous propose de plonger au cceur de la sécurité des systemes d’intelligence artificielle. En nous
appuyant sur les cadres de référence les plus récents, comme le framework ATLAS de MITRE ou le NIST Al Risk Management
Framework (Al RMF) ou encore la norme ISO/IEC 42001 dédiée aux systémes de management de I'lA, nous analyserons les
vulnérabilités propres a I'lA et les stratégies a mettre en ceuvre pour s’en prémunir. Au programme : bonnes pratiques de
sécurisation, gouvernance des projets IA, conformité réglementaire, auditabilité, tragabilité et détection des dérives.

L’objectif est clair : vous permettre d’acquérir les compétences indispensables pour
réussir la certification SIAE et exercer le métier de CAISO (Chief Al Security Officer),
en maitrisant la sécurité, la fiabilité et la conformité réglementaire des systemes d’IA.

Formateur

Boris Motylewski est Expert en cybersécurité, sécurité du cloud et de l'intelligence artificielle.
Fondateur et dirigeant de VERISAFE, ancien expert judiciaire, créateur de plusieurs sociétés de
cybersécurité (ExperLAN, Axiliance, Securiview), Boris s’est spécialisé depuis plus de quinze ans
dans la sécurisation des environnements cloud et depuis 2023 dans la sécurité de I'lA.
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A qui s’adresse cette formation ?

Cette formation s’adresse a toute personne souhaitant acquérir une compréhension approfondie des enjeux de sécurité propres
a l'intelligence artificielle, qu’ils soient techniques, organisationnels, juridiques ou éthiques.

Elle est particulierement adaptée aux professionnels disposant d’une culture numérique ou cybersécurité, et qui souhaitent
anticiper les risques liés a I'lA, sécuriser les projets d’'IA générative ou de machine learning, ou encore mettre en place une

gouvernance adaptée face aux nouvelles obligations réglementaires.

Elle concerne tous les acteurs impliqués dans I'adoption et la mise en ceuvre de solutions IA : chefs de projet IT ou IA, RSSI, DS,
responsables de la transformation numérique, Chief Al Officer, consultants, auditeurs.

Enfin, cette formation est idéale pour celles et ceux qui souhaitent se positionner sur un sujet stratégique et en forte croissance,
et valoriser leur profil avec une expertise rare et recherchée : la sécurité des systemes d’intelligence artificielle.

Différences entre version « Standard » et version « Examen »

Standard | Examen
Référence VERISAFE SIA-STD SIA-EXA

Durée de formation (hors travail personnel) 30h 40h

Travail personnel additionnel pour préparer la certification SIAE (estimation) 60h

<

Organisme certifié QUALIOPI (financement OPCO, France Travail,...)

Formation éliglhle

Formation éligible a un financement par le CPF* (prochainement*)

Formation en ligne accessible 7j/7 24h/24 pendant un an

Support de cours (510 slides) téléchargeable avec prise de notes intégrée

Ressources pédagogiques VERISAFE (7 documents PDF en francais - 150 pages)
Podcasts audio & vidéo en francais (13 Podcasts / 3h40)

Dictionnaire VERISAFE de la sécurité de I'IA (+250 termes Anglais / Frangais)

Evaluation des acquis tout au long du parcours (9 QCM - 300 questions)

ANANANANANANANERAN

Accompagnement pédagogique en ligne

Accompagnement pédagogique individuel par visio-conférence

Examen blanc (QCM, questions ouvertes, études de cas)

AR YA YA SAYANAN

Examen SIAE (QCM, questions ouvertes, études de cas, soutenance devant jury)

(*) Sous réserve du référencement de la certification SIAE au registre RS de France Compétences | 2 480 € HT | 3 980 € HT

Prérequis

e Disposer de connaissances solides en cybersécurité, incluant les mécanismes d’authentification et de controle d'acces,
les principes de protection des données (chiffrement, gestion des clés), ainsi qu'une compréhension des architectures
réseau et systemes.

e Maitriser les concepts fondamentaux de la sécurité des systemes d'information : analyse de risques, sécurité
applicative, sécurité cloud, gouvernance sécurité et principes Zero Trust.

e Avoir une expérience pratique des outils d'IA générative (tels que ChatGPT) et une connaissance opérationnelle des
techniques de prompt engineering.
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Objectifs pédagogiques

Le principal objectif de cette formation est de disposer de toutes les connaissances nécessaires pour réussir I'examen de
certification SIAE de VERISAFE.

Pour cela, cette formation a été spécialement congue pour atteindre 3 objectifs :
o Adopter la bonne méthode pour faciliter la mémorisation et optimiser sa préparation
e Maitriser parfaitement les 4 domaines du programme officiel de certification
¢ Evaluer de maniere précise et objective le niveau atteint par rapport au niveau attendu pour réussir I'examen

A l'issue de cette formation, les participants seront capables de :
e  Structurer une gouvernance de I'lA alignée avec la stratégie d’entreprise
Définir les rdles, responsabilités et politiques liées a I'lA
Identifier, analyser et traiter les risques spécifiques aux systemes d'IA
Intégrer les exigences réglementaires et éthiques dans les projets IA (Al Act, RGPD, ISO 42001)
Comprendre les vulnérabilités et les vecteurs d’attaques spécifiques aux systémes IA (attaques adversariales, fuites de
données, model inversion, model hijacking, etc...)
Evaluer les risques liés a I'IA (ISO 23894, NIST Al RMF) et mettre en place des mesures de sécurité adaptées
e  Sécuriser 'ensemble du cycle de vie des systemes d'IA

Méthodes pédagogiques

Présentation magistrale avec analyse technique et déclinaison opérationnelle de tous les points identifiés dans le programme,
exercices d’'application et illustrations concretes avec exemples réels.

Cette formation exclusivement disponible en e-learning est structurée en 7 modules avec pour chaque module :
¢ Introduction / objectifs

Contenu pédagogique (voir contenu et durée de chaque module dans le programme de formation)

Podcast de synthese

Ressources pédagogiques additionnelles (documents PDF)

QCM de validations des acquis (20 a 40 questions selon le module)

Avec en complément dans la version avec examen de certification (SIA-EXA) :

e Unaccompagnement pédagogique individuel en visioconférence (analyse du positionnement initial, suivi
intermédiaire, préparation finale a I'examen).

e Des échanges personnalisés permettant d’approfondir certains points techniques ou méthodologiques.

e Unexamen blanc complet reproduisant les conditions de la certification SIAE (QCM, questions ouvertes, étude de cas
pratique)

e Une correction détaillée et commentée de I'examen blanc avec analyse des axes d’amélioration.

e Une préparation méthodologique a la soutenance devant jury (structuration des réponses, argumentation, posture
professionnelle).

Accompagnement pédagogique

Le formateur reste accessible en ligne pendant toute la durée de la formation et s'engage a répondre aux questions des
participants dans un délai maximal de 48 heures, du lundi au vendredi, hors vacances scolaires et jours fériés. Par ailleurs, la
version Examen de la formation (SIA-EXA) inclut un accompagnement individuel en visioconférence, permettant un suivi
personnalisé a travers des échanges directs avec le formateur.
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Durée

Cette formation est disponible en deux déclinaisons afin de s’adapter aux besoins et aux objectifs des participants. La version
« Standard » (SIA-STD) est dispensée a 100 % en distanciel asynchrone (e-learning) et représente une durée totale de 30 heures,
hors temps de travail personnel. La version « Examen» (SIA-EXA) adopte un format hybride combinant e-learning et
accompagnement individuel en visioconférence, pour une durée globale de 40 heures, intégrant un suivi renforcé et une
préparation approfondie.

Démonstrations es extraits

RegardeZ d
Des extraits vidéos de cette formation sont disponibles a I'adresse : https://www.verisafe.fr/demo \Vj“

Evaluation des acquis

CERTIFICAT

Chaque participant peut s’auto-évaluer en fin de formation via un QCM (50 questions)
portant sur I'ensemble du programme de la formation. Un certificat VERISAFE attestant
les compétences acquises est délivré a toute personne ayant obtenu un taux de bonnes
réponses supérieur ou égal a 70%.

Certification SIAE (Sécuriser I'lA en Entreprise)

Cette formation permet de préparer la certification SIAE pour devenir CAISO

Sécuriser I'A en Entrepri
(Chief Al Security Officer). Plus d’infos sur https://SecureAl.fr/certification-siae ecurisertiA en Entreprise

Suivi de la formation & attestation

Une attestation de suivi est délivrée a chaque participant ayant effectué le QCM final d’'évaluation des acquis (50 questions).
Pour accéder au QCM d’évaluation, les participants doivent avoir suivi tous les modules de la formation.

Acces a la plate-forme e-learning & assistance technique

Apres validation de son inscription, chaque participant recoit par e-mail ses identifiants d’acces a la plate-forme e-learning ainsi
gu’un guide d’utilisation en format électronique (PDF). Un support technique par e-mail puis (si nécessaire) par visio-conférence
est accessible aux participants pour tout probleme concernant la plate-forme e-learning et son fonctionnement.

Modalités et délais d'acces

Merci de consulter les informations disponibles sur notre site : https://www.verisafe.fr/modalites-inscription-delai-acces

Accessibilité aux personnes en situation de handicap

Merci de consulter les informations disponibles sur notre site : https://www.verisafe.fr/accessibilite-psh
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Sécuritée de I'lA

> Préparation a la certification Sécuriser I'lA en Entreprise (SIAE)

Présentation de la formation & Quiz de positionnement (1h40)

» Présentation du formateur

» Programme de la formation

» Informations importantes concernant le suivi de la formation
* Quiz initial de positionnement (1h)

Principes fondamentaux de I'lA et défis a relever (4h40)

» Fondamentaux de I'lA : définitions et introduction aux concepts clés : IA générative, APl, machine learning, deep learning,
RAG, ...

®* Introduction a I'lA agentique

®» Les 5 catégories de risques de I'lA et leurs impacts potentiels

® Le triple role de I'lA dans la cybersécuerité

®» Les 4 facettes de la sécurité de I'lA (Offensive Al, Defense Al, Al threats, Al Security)

» Les 7 phases du cycle de développement d’un Systéme d’IA (SIA)

Offensive Al : I'lA au service des cybercriminels (4h20)

® Les 4 piliers de I'offensive Al

* Ingénierie sociale et fraude assistée par IA : deepfake phishing, voice cloning, Al-driven spear phishing, ...

= Logiciels malveillants : generative malware, polymorphic malware, smart obfuscation, Self-Evolving ransomware, ...

= Attaques sur les systemes d’authentification : Biometric System bypass, Al-Powered CAPTCHA Solvers, Al-Augmented
Password Cracking

» Exploitation de vulnérabilités et attaques sur les systémes: Al-Powered Pentesting, neural fuzzing, Al-Driven Evasion
Techniques,...

» L'IA au service de la détection et de la réponse a incident

Attaques spécifiques sur I’lA et contre-mesures (6h20)

= Taxonomie des attaques sur I'lA prédictive : Clean-Label Poisoning, Backdoor, Model Extraction,...

» Le TOP 10 des vulnérabilités du ML selon 'OWASP

= Taxonomie des attaques sur I'lA générative : Prompt Injection, System Prompt extraction, Fine-tuning circumvention, ...
Le TOP 10 des vulnérabilités sur les LLM selon 'OWASP

* Panorama des attaques selon le cycle de vie d’un SIA

» Sécurité de I'lA générative : les recommandations de I’ANSSI et du BSI

* Principes de conception pour les SIA basés sur des LLMs avec une approche Zero Trust

* Panorama des solutions commerciales de sécurité pour I'lA
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Gestion des risques dans les projets d’intelligence artificielle (3h20)

= Développer la confiance dans I'lA via une approche par les risques : les recommandations de I’ANSSI
® Le cadre spécifique du NIST pour gérer le risque de I'lA (Al RMF)

* La norme ISO/IEC 23894 pour le management du risque de I'lA

» Utilisation d’EBIOS RM pour gérer les risques de I'lA

* |dentifier le mode opératoire des attaquants : framework MITRE ATLAS

®» Stratégie de mitigation des risques : mesures techniques et organisationnelles

Sécurité de I'lA agentique (3h30)

* Principe de fonctionnement de I'lA agentique

» Les 15 menaces sur I'lA agentique selon 'OWASP

* Le Playbook OWASP pour mitiger les risques

» Application du Zero Trust dans le contexte de I'lA agentique
* Le Playbook de 'OWASP pour mitiger les risques

» La communication des agents et le protocole MCP

® La sécurité du protocole MCP

* La modélisation des menaces avec MAESTRO (CSA)

Le TOP 10 des risques dans I'lA agentique selon 'OWASP

Gouvernance de I'lA en entreprise (2h15)

» La norme ISO/IEC 42001

» Politique de sécurité et charte d’utilisation spécifiques pour I'lA

» Les responsabilités organisationnelles pour I'lA en entreprise

» Role et missions du responsable de la sécurité IA (Chief Al Security Officer - CAISO)
®» Interprétabilité, explicabilité et transparence de I'lA

®» Le pilotage de I'lA dans les entreprises francaises

Cadre juridique de I'lA (4h)

Le réglement européen sur I'lA (Al act / RIA)
» Définitions et classification des risques
» SIA interdits et SIA avec obligation de transparence
* Modeéle d’'usage général et risque systémique
® |dentifier les roles : Exercices d’application
= Sanctions administratives et calendrier de mise en application
= Assurer sa conformité en 9 étapes

IA, données personnelles et RGPD
* La conformité RGPD dans les projets IA
= Les premiéres sanctions liées a I'lA
» Les recommandations de la CNIL pour sécuriser un SIA
® Les fiches pratiques de la CNIL pour I'lA
= Réaliser une PIA (AIPD) dans un projet IA

Verisafe SAS - 20 rue de la cave coopérative, 34740 Vendargues - Organisme formation N° : 76 34 09083 34 - https://www.verisafe.fr - [=] commercial@verisafe.fr



\/ERISAI-—E -
)

L'EXPERTISE CYBERSECURITE
CYBERPRO

Cursus formation\g/

> Une offre unique sur le marché francais pour évoluer ou se reconvertir dans la Cybersécurité

CYBERPRO permet de préparer 8 certifications majeures en cybersécurité :
CISSP, CCSK, SIAE, CC, 1ISO27005 RM, EBIOS RM, ISO 27001 LI, ISO 27001 LA

Exemples de métiers accessibles avec CYBERPRO :
RSSI, CAISO, consultant sécurité, auditeur ISO 27001, architecte sécurité, analyste sécurité, etc...

14 formations a distance accessibles 24h/24 - 7j/7 pendant 3 ans

Cybersécurité 360° (cci) : La sécurité a I'ére du Cloud et de I'l|A
Fondamentaux
Certified

de cybersécurité

Certified in Cybersecurity (pcc) : Consolider les bases et préparer la certification CC de I'(ISC)2 CC:_{/H é‘yhmecumy

mﬁdas MaRni:;er

S
Gestion des risques avec EBIOS RM (Erw) : Maitriser la méthode de 'ANSSI et préparer la certification EBIOS RM [=lSH j S
RISK MANAGER

Gestion des risques avec I'lSO 27005 (rwv) : Maitriser la norme ISO 27005 et préparer la certification Risk Manager

[ Maitrise des risques

Cybersécurité Synthése Technique (csT) : Maitriser les aspects techniques de la cybersécurité

[Cybersécurité avancée

Certified Information Systems Security Professional (cis-stp) : Préparer la certification CISSP de I'(ISC)? CISSP
P

[ Sécurité de I'lA Sécurité de lintelligence artificielle (sia) : Sécurité, fiabilité, conformité et éthique pour batir une IA de confiance

Juridique L’environnement juridique de la Cybersécurité (ic) : Maitriser le RGPD, NIS2, DORA, lois extraterritoriales, ...

[ 27001 %
mi@ﬁj lmp:_eer::mer

[ Sécurité du Cloud PRpp—
LYLon

Vous souhaitez financer votre formation avec le CPF ?
‘v’z:::v». @"M
« s | L

info-cpf@verisafe.fr | 06 95 33 09 08 | https://verisafe.fr/cpf

Auditer un SMSI ISO 27001 (La) : Maitriser la norme ISO 27001 et préparer la certification Lead Auditor

[Maitrise de I'ISO 27001

Implémenter un SMSI ISO 27001 (u) : Maitriser la norme ISO 27001 et préparer la certification Lead Implementer

Disponibilité des formations [Cursus]

CYBERPRO

. Description Disponibilité
Ccl Cybersécurité 360° - La sécurité a I’ére du Cloud et de I'lA \W M Disponible
PCC Préparation 2 la certification CC de I'(ISC)* - (Offre Bronze) M Disponible
CST Cybersécurité : la synthése technique M Disponible
CIS-STD  Préparation 2 la certification CISSP de I'(ISC)* - (Offre STD) M Disponible
SDC Sécurité du Cloud Computing : assurer la sécurité et la souveraineté des données M Disponible
CSK-STD  Sécurité du Cloud Computing : préparation a la certification CCSK v4 de la CSA M Disponible
RGP Maitriser le réglement européen sur la protection des données personnelles (RGPD) M Disponible
ERM Gestion des risques EBIOS : préparation a la certification EBIOS RM M Disponible
SIA-STD Sécurité de l'intelligence artificielle : batir une IA de confiance en entreprise M Disponible
CSK-STD Préparation a la certification CCSK v5 de la CSA (mise a jour de la formation CCSK v4) T1/2026*
IRM Gestion des risques ISO 27005 : préparation a la certification ISO 27005 RM T2/2026*
ILI Implémenter un SMSI ISO 27001 : préparation a la certification ISO 27001 LI T3/2026*
ILA Auditer un SMSI ISO 27001 : préparation a la certification I1SO 27001 LA T3/2026*
NIS Mattriser la directive NIS2 T4/2026*
DOR Maitriser le reglement européen sur la résilence Cyber du secteur financier (DORA) T4/2026*

(*) Dates prévisionnelles
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Vous souhaitez financer votre formation avec le CPF ? https://www.verisafe.fr
EY@ML, o

info-cpf@verisafe.fr | 06 95 33 09 08 | https://verisafe.fr/cpf

A

Formations a distance accessibles 7j/7 - 24h/24 pendant un an (3 ans pour CYBERPRO)

Cursus CYBERPRO : 14 formations / 8 certifications

Formation Durée

CYBERPRO est un cursus de 14 formations absolument unique sur le marché francgais
Il permet aux professionnels d'évoluer ou de se reconvertir dans la cybersécurité

[Cursus)

CYBERPRO

CYBERPRO permet de préparer 8 certifications majeures en cybersécurité :

CISSP, CCSK, SIAE, CC, 1SO 27005 RM, EBIOS RM, ISO 27001 LI et ISO 27001 LA +200h > 780 6936
CYBSTD Exemples de métiers accessibles avec CYBERPRO : (accessible 24h/24, 7)/7 pendant 3 ans)
RSSI, CAISO, consultant sécurité, auditeur 1ISO 27001, architecte sécurité, ...
CYB-EXA Cursus CYBERPRO + 1 examen : CISSP, ISO 27001/27005, CCSK, SIAE ou EBIOS RM +200h 6490 7788
Formations certifiantes CISSP / SIAE / AAISM / CCSK / EBIOS RM / ISO 27001 / ISO 27005
Ref. Formation Durée €HT €TTC
ACS Assurer la cybersécurité d'un systéeme d'information
SIA-STD Sécurité de I'lA : enjeux, risques et solutions = 30h 2480 2976
SIA-EXA Sécurité de I'lA + visio + examen de certification (SIAE) 40h 3980 4776
AIS-STD Sécurité de I'lA : Préparation a la certification AAISM (ISACA) 30h 2480 2976
AIS-EXA Sécurité de I'lA : Préparation AAISM + examen de certification 30h 3290 3948
CSK-STD  Préparation a la certification sécurité Cloud CCSK CCSK” 12h 1290 1548
CSK-EXA  Formation CCSK (CSK-STD) + Examen de certification CCSK Cloud Socunty Knowlodge 12h 1990 2388
CLD-STD  Bundle Cloud : formation Sécurité cloud + formation CCSK (SDC + CSK-STD) 24h 1990 2388
CLD-EXA  Bundle Cloud + jeton CCSK : formation Sécurité cloud + CCSK (SDC + CSK-EXA) 24h 2 690 3228
ERM-STD  Préparation a la certification EBIOS RM Yy ) 20h 1480 1776
ERM-EXA  Préparation a la certification EBIOS RM + examen de certification ERIEMIANAGERS 20h 1970 2364
PCC Préparation 2 la certification CC de I'(ISC)’ °°_-J§":::wm, 13h 990 1188
CIS-STD  Préparation a la certification CISSP de I'(ISC)’ - (Offre STD) F‘""“é"l",?g""’ 52h 1980 2376
CIS-BRZ  Préparation 2 la certification CISSP de I'(ISC)’ - (Offre Bronze) 52h 3290 3948
CIS-SLR Préparation a la certification CISSP de I'(1SC)? - (Offre Silver) — 52h 3890 4668
CIS-GLD Préparation 2 la certification CISSP de I'(ISC)* - (Offre Gold) 56h 4970 5964
IRM Gestion des risques avec la norme I1SO 27005:2022 mm il
ILA Auditer un SMSI 1SO 27001 [M27001 ez
Il Implémenter un SMSI 1SO 27001 27001 1pimerier

Cybersécurité, Sécurité Cloud, RGPD, NIS2, DORA

Formation Durée €TTC

CST Cybersécurité - Synthese technique 20h 990 1188
ccl Cybersécurité 360° - La sécurité a I'ere du Cloud et de I'A [\ 20h 990 1188
SDC Sécurité et souveraineté des données dans le Cloud 12h 990 1188
NIS L'environnement juridique de la cybersécurité (NIS2) BIENTOT .

- — —— DISRONIBLE
DOR L'environnement juridique de la cybersécurité (DORA) N
RGP Le réglement européen sur la protection des données personnelle (RGPD) 18h 990 1188
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