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Introduction 

Cette formation intensive permet d’acquérir toutes les compétences nécessaires pour assurer la sécurité des solutions de Cloud 
Computing. Elle est spécialement conçue pour préparer et obtenir la certification internationale CCSK (Certificate of Cloud 
Security Knowledge) délivrée par la Cloud Security Alliance (CSA). 

Formateur 

Boris Motylewski est ingénieur de formation et expert judiciaire en cybercriminalité à la cour 
d’appel de Montpellier. Il a fondé et dirigé la société ExperLAN, SSII spécialisée dans la sécurité 
des SI (rachetée par Thalès) puis la société Axiliance, éditeur du pare-feu Web RealSentry 
(rachetée par Beeware). Il a cofondé la société Securiview, spécialisée dans la détection et 
remédiation des incidents de sécurité (rachetée par Linkbynet en janvier 2018). Il dirige 
aujourd’hui la société VeriSafe spécialisée dans la Cybersécurité. Conférencier depuis 1995, Boris 
Motylewski a formé à ce jour plus de 10 000 professionnels de l’IT (RSSI, DSI, experts 
cybersécurité, chefs de projet, ingénieurs, auditeurs, consultants, enquêteurs de police judiciaire, 
DPO, etc…). 

 

 

A qui s’adresse cette formation ? 

Cette formation s’adresse à toute personne désireuse de comprendre et de maîtriser les problématiques de sécurité dans le 
Cloud computing. Elle permet au participant de valoriser ses compétences par l’obtention de la certification internationale CCSK 
délivrée par la Cloud Security Alliance. Elle s’adresse en particulier aux RSSI, chefs de projets, architectes Cloud, consultants et 
auditeurs. 

Prérequis 

Des connaissances générales sur le cloud computing, les réseaux informatiques et la sécurité de l'information sont nécessaires 
pour suivre cette formation avec les meilleures chances de succès. Pour vous en assurer, vous pouvez évaluer vos connaissances 
sur notre site à l’adresse suivante : https://www.verisafe.fr/qsm_quiz/evaluation-des-prerequis-formation-csk 

https://www.verisafe.fr/qsm_quiz/evaluation-des-prerequis-formation-csk
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Objectifs pédagogiques 

Le principal objectif de cette formation est de disposer de l’ensemble des connaissances nécessaires à la réussite à l’examen de 
certification CCSK de la Cloud Security Alliance (CSA). 
 
Pour cela, il convient : 

• d’adopter une méthodologie de préparation efficace 

• de maîtriser le guide de sécurité v4 de la CSA 

• de connaître et de savoir utiliser la Cloud Controls Matrix (CCM) 

• de connaître les risques et avantages du Cloud identifiés par l’ENISA 

• d’évaluer le niveau atteint par rapport au niveau attendu pour réussir l’examen 

Méthodes pédagogiques 

Présentation magistrale avec analyse technique et déclinaison opérationnelle de tous les points identifiés dans le programme et 
illustrations concrètes avec de nombreux exemples réels. 
 
Cette formation exclusivement disponible en e-learning est structurée en 5 modules avec pour chaque module : 

• Introduction / objectifs 

• Contenu pédagogique (le contenu et la durée de chaque module sont détaillés dans le programme de la formation) 

• Conclusion / synthèse 
 
Durant la formation, les participants peuvent consulter le support de cours (410 slides) comprenant l’ensemble des planches 
utilisées pour l’animation des différentes sessions vidéos. 

Accompagnement pédagogique 

Le formateur est accessible par email pendant toute la durée de la formation. Le formateur s’engage à répondre aux questions 
des participants sous 48 heures du lundi au vendredi hors vacances scolaires et jours fériés. Toute question posée est ensuite 
publiée dans le forum thématique de la formation avec la réponse du formateur. Tous les participants peuvent ensuite 
contribuer au fil de discussion afin d’enrichir ou de compléter la réponse.  

Durée  

Cette formation est réalisée en sessions de formation ouverte à distance (FOAD) également appelé e-learning ou distanciel. La 
durée totale de la formation est d’environ 12 heures. 

Démonstrations  

Des extraits vidéos de nos formations sont disponibles à l’adresse : https://www.verisafe.fr/demo  

Evaluation des acquis & certification 

Chaque participant peut s’auto-évaluer en fin de formation via 2 examens blancs. 
Chaque examen comprend 60 questions portant sur l’ensemble du programme de la CSA. 
Un certificat VERISAFE attestant les compétences acquises est délivré à toute personne 
ayant obtenu un taux de bonnes réponses supérieur ou égal à 80%. 

https://www.verisafe.fr/demo
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Suivi de la formation & attestation 

Une attestation de suivi est délivrée à chaque participant ayant effectué les 2 examens blancs (120 questions).  

Accès à la plate-forme e-learning & assistance technique 

Après validation de son inscription, chaque participant reçoit par e-mail ses identifiants d’accès à la plate-forme e-learning ainsi 
qu’un guide d’utilisation en format électronique (PDF). Un support technique par e-mail puis par visio-conférence est accessible 
aux participants pour tout problème concernant la plate-forme e-learning et son fonctionnement. 

Modalités et délais d'accès 

Après la validation de votre inscription, vous obtiendrez des codes d’accès à la plateforme de e-learning sous un délai de 2 jours 
ouvrés. Vous pourrez bénéficier de cet accès selon les modalités établies dans votre contrat ou convention de formation.  

Accessibilité aux personnes en situation de handicap 

Comme nos formations en e-learning ne nécessitent aucun accès physique à nos locaux, elles sont particulièrement adaptées 
aux personnes à mobilité réduite. Elles peuvent également être adaptées à d’autres formes de handicap. Si votre situation le 
nécessite, n’hésitez pas à nous en faire part lors de votre inscription ou demande d’informations. En collaboration avec l'Agefiph 
Occitanie nous mettrons tout en œuvre pour vous permettre de suivre cette formation dans les meilleures conditions. 

Note concernant l’examen de certification CCSK v4 

L’examen CCSK v4 de la Cloud Security Alliance s’effectue directement en ligne sur Internet. 
 
L’examen consiste à répondre à 60 questions dans un temps limité à 90 minutes. Pour obtenir la certification CCSK, le candidat 
doit obtenir un score minimal de 800 sur 1000. 
 
 
Notre pack formation (réf : CSK-EXA) comprend un jeton à l’examen CCSK. Ce jeton donne la 
possibilité de passer deux fois l’examen officiel CCSK sur une période de 2 ans à compter de l’achat 
de la formation. Les participants n’auront donc plus rien à payer pour obtenir leur certification 
internationale CCSK. 
 
 

Attention, la formation seule (Préparation à la certification CCSK - réf : CSK-STD) ne comprend pas de 
jeton de passage à l’examen CCSK. Les participants souhaitant obtenir la certification devront acheter 
leur inscription à l’examen CCSK directement sur le site de la CSA. 

 
 
 

Devenez un véritable Expert de la sécurité du Cloud avec notre 

bundle (CLD-EXA) comprenant la formation Sécurité Cloud + la 

préparation à la certification CCSK de la Cloud Security Alliance + 

un jeton permettant 2 passages de l’examen officiel du CCSK 

 



 

 
Page 4 

 

Verisafe SAS - 20 rue de la cave coopérative, 34740 Vendargues - Organisme formation N° : 76 34 09083 34 -  https://www.verisafe.fr  -   commercial@verisafe.fr 

 
 

 

Sécurité du Cloud computing 
➢ Préparation à la certification CCSK (Certificate of Cloud Security Knowledge) 

 

1 La certification CCSK de la Cloud Security Alliance (CSA) 

- Présentation de la certification CCSK (Certificate of Cloud Security Knowledge) 
- Le programme du CCSK (Security Guidance CSA, CCM et document ENISA) 
- Comment se déroule l’examen CCSK ? Comment bien se préparer à l’examen CCSK ? 
- QCM d’évaluation des connaissances initiales (30 questions) et corrigé 

2 Etude détaillée du Security Guidance v4 de la CSA 

- Domaine 1 - Architecture du cloud computing 
- Domaine 2 - Gouvernance et gestion des risques 
- Domaine 3 - Aspects juridiques : Contrats et e-Discovery 
- Domaine 4 - Conformité et audit 
- Domaine 5 - Gouvernance de l’information 
- Domaine 6 - Continuité d’activité (PCA & PRA) 
- Domaine 7 - Sécurité de l’infrastructure 
- Domaine 8 - Conteneurs et virtualisation 
- Domaine 9 - Réponse à incident, notification et remédiation 
- Domaine 10 - Sécurité des applications 
- Domaine 11 - Sécurité des données et chiffrement 
- Domaine 12 - Gestion des identités et des accès 
- Domaine 13 - Sécurité en tant que service (SecaaS) 
- Domaine 14 - Technologies relatives au Cloud 

3 La Cloud Controls Matrix (CCM) 

- Etude détaillée de la Cloud Controls Matrix (CCM v3.0.1) 
- Le questionnaire CAIQ v3.1 
- Comment utiliser la Cloud Controls Matrix (CCM) et le questionnaire CAIQ ? 

4 Les risques et avantages du Cloud computing selon l’ENISA 

- Les 35 risques identifiés par l’ENISA (risques organisationnels, techniques, juridiques et risques non spécifiques au Cloud) 
- Le TOP 11 des risques ENISA, vulnérabilités exploitées et actifs impactés 
- Les 8 bénéfices du Cloud selon l’ENISA 

5 Examens blancs avec corrigés 

- 2 examens blancs à réaliser dans les conditions identiques à l’examen officiel : 2 x 60 questions (en anglais) avec corrigés  
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Questions / Réponses 

Comment se former efficacement en E-learning ?  

Flexibilité, absence de déplacement (frais, gains de temps), tarifs compétitifs, grande souplesse dans les horaires et dans le 
rythme d’apprentissage tels sont les avantages connus et reconnus des formations en e-learning. Cependant, pour exploiter 
pleinement le potentiel de nos formations en e-learning, voici quelques recommandations : 

 Organisez votre temps d’apprentissage 
La principale erreur dans un apprentissage en e-learning consiste à suivre les modules de formation occasionnellement dès 
qu’un créneau se libère dans l’emploi du temps. Ne tombez pas dans ce piège et définissez un agenda précis pour suivre 
votre formation et surtout respectez le !  
 

 Apprenez avec sérieux et méthode  
Tout au long d’une séance de formation, prenez des notes afin de bien retenir les notions abordées. Certaines personnes 
ont en effet besoin d’écrire pour mieux retenir. 
 

 Ne vous laissez pas perturber pendant votre formation 

Avant de suivre votre formation sur votre poste de travail, mieux vaut prendre quelques précautions afin d’être dans les 
meilleures conditions d’apprentissage possible. Renseignez les créneaux de formation que vous aurez définis dans votre 
agenda professionnel et informez-en directement votre hiérarchie. Suivez votre formation dans un endroit calme ou en 
télétravail. Si vous travaillez en open-space, munissez-vous d’un casque afin de rester concentré et de ne pas déranger 
votre entourage. Suivez votre formation e-learning exactement comme en mode présentiel, c’est-à-dire sans répondre au 
téléphone et aux courriels qui ne manqueront pas d’arriver pendant les séances. 

Puis-je poser des questions comme en présentiel ? 

Chaque participant peut interroger le formateur sur n’importe quel point du programme de la formation via un formulaire 
dédié. Contrairement à une idée reçue, l’expérience montre que les participants posent plus de questions en e-learning qu’en 
présentiel car ils disposent de plus de temps d’apprentissage et de réflexion sur les sujets abordés. D’autre part, et 
contrairement au présentiel, la confidentialité des échanges avec le formateur permet de poser tout type de question sans se 
préoccuper du regard des autres. 

De combien de temps dispose-t-on pour suivre les formations ? 

Vous disposez d’un accès intégral (7J/7- 24h/24) à vos modules de formation pendant un an à compter de leur date d’achat.  

  

FAQ
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Puis-je demander une prise en charge du financement par un OPCO ? 

Oui, toute l’offre E-learning de Verisafe est certifiée Qualiopi et répond parfaitement aux 7 critères et aux 32 indicateurs qualité 
du référentiel. En conséquence, toutes nos formations sont finançables par les opérateurs de compétences (OPCO) tels que 
ATLAS, OPCO 2i, AKTO, etc… En cas de prise en charge partielle ou totale par un OPCO, le participant s’engage à suivre la 
formation et à signer la feuille de suivi de formation au plus tard 2 semaines avant la date limite de réception du dossier pour 
paiement fixée par l’OPCO. 
 

Puis-je partager mon code d’accès avec d’autres personnes ? 

Non, les codes d’accès d’un utilisateur à la plateforme E-learning de Verisafe sont nominatifs et strictement personnels. Ils ne 
peuvent en aucun cas être revendus, donnés ou partagés. Un tarif dégressif est disponible pour des licences multi-utilisateurs. 
Merci de contacter le service commercial par e-mail (commercial@verisafe.fr) pour plus d’informations. 

Quel est le format des modules e-learning ? 

Tous les modules de formation e-learning de Verisafe sont en format vidéo (HD 1080p) accessibles via notre plate-forme LMS. 
Durant les formations, les participants peuvent consulter à tout moment le support de cours comprenant l’ensemble des 
planches utilisées pour l’animation des différentes sessions vidéos. 
 

 

 

 

 

 

 

 

 

 

 

Peut-on avoir une démonstration des modules de formation ?            

Oui vous pouvez accéder à des extraits vidéos de nos formations à l’adresse suivante : https://www.verisafe.fr/demo  

mailto:commercial@verisafe.fr
https://www.verisafe.fr/demo
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https://www.verisafe.fr/inscription 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 
 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

 
✓ Organisme de formation certifié Qualiopi  ✓ Convention de formation 

✓ Formations éligibles aux financements publics 
      (OPCO, Région, Pole Emploi,…) 

 ✓ Validation des acquis 

 

                                            Toutes nos formations sont disponibles pendant un an (7j/7 - 24h/24)

Ref. Durée        € HT      € TTC

125h 3 490 4 188

Ref. Durée        € HT      € TTC

CSK-STD 12h 990 1 188

CSK-EXA 12h 1 490 1 788

CLD-STD Bundle Cloud : formation Sécurité cloud + formation CCSK (SDC + CSK-STD) 24h 1 490 1 788

CLD-EXA Bundle Cloud + jeton CCSK : formation Sécurité cloud + CCSK (SDC + CSK-EXA) 24h 1 990 2 388

PCC-BRZ Préparation à la certification CC de l'(ISC)
2
 - (Offre Bronze) 13h 990 1 188

PCC-BRZ 14h 1 890 2 268

PCC-BRZ 15h 2 790 3 348

CIS-STD 52h 1 980 2 376

CIS-BRZ 52h 3 290 3 948

CIS-SLR 56h 4 370 5 244

CIS-GLD 58h 5 790 6 948

Ref. Durée        € HT      € TTC

1 290 1 548

ECS 7h40 390 468

SDC 12h 990 1 188

RSW         -           -

Ref. Durée        € HT      € TTC

INR L'intégrale RGPD (5 modules) + pack conformité RGPD 19h 990 1 188

Sécurité du Cloud Computing

Préparation à la certification CISSP de l'(ISC)2 - (Offre Gold)

(au lieu de 6 630 €)

Préparation à la certification CISSP de l'(ISC)
2
 - (Offre STD)

Cybersécurité, Sécurité Cloud  & Ransomware

L'essentiel de la Cybersécurité

20h

Préparation à la certification CISSP de l'(ISC)
2
 - (Offre Bronze)

Préparation à la certification sécurité Cloud CCSK

Préparation à la certification CISSP de l'(ISC)
2
 - (Offre Silver)

Préparation à la certification CC de l'(ISC)
2
 - (Offre Gold)

Préparation à la certification CC de l'(ISC)
2
 - (Offre Silver)

                               Cursus Cybersécurité : L'intégrale VERISAFE
Description

Certifications : Cybersécurité (CISSP / CC) & Sécurité Cloud (CCSK)

Formation e-learning

Formation e-learning

CST

Règlement européen RGPD

INV

L'intégrale VERISAFE donne accès aux 6 formations suivantes :
Cybersécurité synthèse technique (CST), essentiel de la Cybersécurité (ECS), 

préparation au CCSK (CSK-STD), préparation au CISSP (CIS-STD),

Sécurité du Cloud (SDC) et l'intégrale RGPD (INR)
(Contenu pédagogique : 125 heures de formation,  820 vidéos & 4 200 slides)

Cybersécurité : la synthèse technique
La formation Cybersécurité la plus suivie en France avec

28 sessions (présentiel & distanciel) et 437 participants en 2023

2 940 € HT en présentiel

Formation CCSK (CSK-STD) + jeton pour 2 passages à l'examen officiel CCSK

Formation e-learning

Ransomware : comprendre, prévenir & remédier

https://www.verisafe.fr/inscription

