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L'EXPERTISE CYBERSECURITE

Sécurite |A Gestion des Risques Conformité Réglementaire IA & Gouvernance

Introduction

Lintelligence artificielle transforme en profondeur les entreprises, leurs métiers et leurs chaines de valeur. Elle accélére
I'innovation, automatise des taches complexes et ouvre la voie a de nouveaux modeles économiques. Mais cette révolution
technologique s’accompagne de risques émergents, parfois mal identifiés et souvent sous-estimés.

Cette formation de 30 heures a été congue pour les décideurs, responsables sécurité, dirigeants IT et experts en gouvernance
souhaitant structurer, piloter et sécuriser les initiatives IA de leur organisation, tout en se préparant efficacement a la

certification AAISM (Advanced in Al Security Management) de I'ISACA.

L'objectif de cette formation est de vous permettre d’acquérir les compétences clés pour réussir la

des systemes d’lA en entreprise.

A I'issue du parcours, vous serez en mesure de structurer une gouvernance de I'lA alignée avec la
stratégie d’entreprise, de définir clairement les roles, responsabilités et politiques associées,
d'identifier et d'analyser les risques spécifiques aux systemes d’lA, puis de mettre en place un
programme de sécurité robuste et adapté.

Vous saurez également intégrer les exigences réglementaires et éthiques dans les projets IA et
sécuriser I'ensemble du cycle de vie des systemes d'intelligence artificielle, de la conception a
I'exploitation.

Formateur

Boris Motylewski est Expert en cybersécurité, sécurité du cloud et de l'intelligence artificielle.
Fondateur et dirigeant de VERISAFE, ancien expert judiciaire, créateur de plusieurs sociétés de
cybersécurité (ExperLAN, Axiliance, Securiview), Boris s’est spécialisé depuis plus de quinze ans
dans la sécurisation des environnements cloud et depuis 2023 dans la sécurité de I'lA.
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A qui s’adresse cette formation ?

Cette formation s’adresse a toute personne souhaitant acquérir une compréhension approfondie des enjeux de sécurité propres
a l'intelligence artificielle, qu’ils soient techniques, organisationnels ou juridiques.

Elle est particulierement adaptée aux professionnels disposant d’une culture numérique ou cybersécurité, et qui souhaitent
anticiper les risques liés a I'lA, sécuriser les projets d’lA générative ou de machine learning, ou encore mettre en place une

gouvernance adaptée face aux nouvelles obligations réglementaires.

Elle concerne tous les acteurs impliqués dans I'adoption et la mise en ceuvre de solutions IA : chefs de projet IT ou IA, RSSI, DS,
CTO, Chief Al Officer, consultants, juristes, auditeurs, mais aussi professionnels de la data ou de I'innovation.

Prérequis pour suivre cette formation

Cette formation s’adresse a des professionnels disposant déja d’une solide culture en cybersécurité, gouvernance IT ou gestion
des risques.

Prérequis concernant la certification AAISM

Pour obtenir la certification AAISM, les candidats doivent préalablement détenir I'une des certifications suivantes : CISSP
délivrée par (ISC)? ou CISM délivrée par ISACA.

Objectifs pédagogiques

Le principal objectif de cette formation est de disposer de toutes les connaissances nécessaires pour réussir I'examen de
certification AAISM de I'(ISACA) dés le 1% essai.

Pour cela, la formation VERISAFE a été spécialement concue pour atteindre 3 objectifs :
o Adopter la bonne méthode pour faciliter la mémorisation et optimiser sa préparation
e Maitriser parfaitement les 3 domaines du programme officiel de certification
o Evaluer de maniere précise et objective le niveau atteint par rapport au niveau attendu pour réussir I'examen

A I'issue de cette formation, les participants seront capables de :
e Structurer une gouvernance de I'lA alignée avec la stratégie d’entreprise
o Définir les roles, responsabilités et politiques liées a I'lA
o Identifier, analyser et traiter les risques spécifiques aux systémes d'IA
e Mettre en place un programme de sécurité de I'lA robuste
o Intégrer les exigences réglementaires et éthiques dans les projets IA
e Sécuriser I'ensemble du cycle de vie des systemes d’IA

Méthodes pédagogiques

Présentation magistrale avec analyse technique et déclinaison opérationnelle de tous les points identifiés dans le programme,
exercices d’'application et illustrations concretes avec exemples réels avec :

e Apports théoriques structurés et progressifs

e Ftudes de cas concrétes issues du terrain

e Approche centrée sur la gouvernance et la prise de décision stratégique

e QCM d’entrainement en anglais conformes au format de I'examen

e 3 examens blancs en conditions réelles (90 questions en anglais / 2h30)
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Accompagnement pédagogique

Le formateur reste accessible en ligne pendant toute la durée de la formation et s'engage a répondre aux questions des
participants dans un délai maximal de 48 heures, du lundi au vendredi, hors vacances scolaires et jours fériés.

Durée

Cette formation est réalisée en sessions de formation ouverte a distance (FOAD) également appelé e-learning ou distanciel. La
durée totale de la formation est de 20 heures.

4 . raits
Démonstrations Regardez des ext

Des extraits vidéos de nos formations sont disponibles a I'adresse : https://www.verisafe.fr/demo

Evaluation des acquis e

En fin de formation, chaque participant peut vérifier son niveau de préparation avec des
examens blancs qui se déroulent dans des conditions identiques a I'examen officiel.
Ces examens portent sur I'ensemble du programme AAISM actuellement en vigueur.

Un certificat Verisafe attestant les connaissances acquises est délivré a toute personne ayant
obtenu un score supérieur ou égal a 70%.

XXXX  XXXXXXXXXX

asunilaiomaion Cybersécurité Synthése technique

Suivi de la formation & attestation

Une attestation de suivi est délivrée a chaque participant ayant effectué au moins un examen blanc AAISM (90 questions).
Pour accéder aux QCM des examens blancs, les participants doivent avoir suivi tous les modules de la formation.

Acces a la plate-forme e-learning & assistance technique

Apres validation de son inscription, chaque participant recoit par e-mail ses identifiants d’acces a la plate-forme e-learning ainsi
gu’un guide d'utilisation en format électronique (PDF). Un support technique par e-mail puis (si nécessaire) par visio-conférence
est accessible aux participants pour tout probleme concernant la plate-forme e-learning et son fonctionnement.

Modalités et délais d'acces

Merci de consulter les informations disponibles sur notre site : https://www.verisafe.fr/modalites-inscription-delai-acces

Accessibilité aux personnes en situation de handicap

Merci de consulter les informations disponibles sur notre site : https://www.verisafe.fr/accessibilite-psh
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Préparation a la certification AAISM
» Advanced in Al Security Management (ISACA)

La certification AAISM de I'ISACA

* Présentation de I'lSACA

* Objectifs de la certification AAISM

= Structure de I'examen AAISM

= Recommandations pour suivre cette formation

Domaine 1 : Gouvernance de I'lA et gestion de programme

Introduction au domaine 1
* Programme détaillé du domaine
* Objectifs pédagogiques et activités attendues
= Ressources recommandées pour approfondir ce domaine

Parties prenantes, cadres sectoriels et exigences réglementaires
* Concepts de gouvernance de I'lA
= Roles et responsabilités en matiere d'IA
= Normes, cadres de référence et réglementations applicables a I'l|A
= Casd'usage del'lA
= Business case, besoins, périmetre et objectifs

Stratégies, politiques et procédures liées a I'lA
= Stratégies IA
» Politique d’usage acceptable de I'lA (Al Acceptable Use Policy - AUP)
* Elaboration d’une politique 1A
* Procédures et manuels relatifs a I'lA
» Considérations éthiques

Gestion du cycle de vie des actifs et des données IA
* |dentification et inventaire des actifs IA
* |nventaire et gestion des données

Développement et gestion d’un programme de sécurité de I'lA
= Développement d’un programme de sécurité de I'lA
= Composants d'un programme de sécurité de I'lA
= Sécurité renforcée par I'lA (Al-enabled security)

Continuité d’activité et réponse aux incidents
» Préparer
= |dentifier et signaler
* Evaluer
= Répondre
® Revue post-incident
* Réponse a incident traditionnelle vs réponse a incident augmentée par I'lA
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Domaine 2 : Gestion des risques et des opportunités liés a I'lA

Page5

Introduction au domaine 2
* Programme détaillé du domaine
* Objectifs pédagogiques et activités attendues
= Ressources recommandées pour approfondir ce domaine

Cadres d’évaluation des risques IA, seuils acceptables et réponses
* Confiance dans I'lA (Al Trust)
* |dentification des risques IA
* Cadres de gestion des risques IA
= Classification des risques IA et seuils d’acceptabilité
= Stratégies de réponse aux risques IA
* Modélisation des menaces IA (Al Threat Modeling)

Gestion des menaces et des vulnérabilités
= Paysage des menaces liées a I'lA
= Stratégies de mitigation

Gestion des fournisseurs et de la chaine d’approvisionnement IA
= Comprendre le role des entreprises dans la chaine d’approvisionnement IA
= Gestion des fournisseurs I1A
» Considérations pour les déployeurs I1A
* Modele de responsabilité partagée en IA
* Risques d’intégration
= Risques liés a la chaine d’approvisionnement logicielle IA

Domaine 3 : Technologies et controles de I'lA

Introduction au domaine 3
* Programme détaillé du domaine
* Objectifs pédagogiques et activités attendues
® Ressources recommandées pour approfondir ce domaine

Architecture et conception de la sécurité IA
* Types d'lA
= Architecture et conception sécurisée des systemes d’IA

Cycle de vie de I'lA
* Phases du cycle de vie de I'lA

Controles de gestion des données
* Gouvernance des données
= Sécurité des données

Controles liés a la protection de la vie privée, a I'éthique, a la confiance et a la slireté
* Protection de la vie privée, Ethique, Confiance, Stireté

Controles de sécurité et surveillance
» Controles de sécurité
= Sensibilisation a la sécurité de I'lA
= Surveillance continue

Préparation de I’examen AAISM

= Recommandations pour réussir I'examen AAISM
= 3 examens blancs en conditions identiques a I'examen officiel (90 questions an anglais / 2h30mn)
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Cursus formation\ g/

> Une offre unique sur le marché francais pour évoluer ou se reconvertir dans la Cybersécurité

CYBERPRO permet de préparer 9 certifications majeures en cybersécurité :
CISSP, CCSK, SIAE, AAISM CC, ISO27005 RM, EBIOS RM, ISO 27001 LI, ISO 27001 LA

Exemples de métiers accessibles avec CYBERPRO :

RSSI, CAISO, risk manager, consultant/auditeur/architecte cybersécurité, ...

15 formations a distance accessibles 24h/24 - 7j/7 pendant 3 ans !

Cybersécurité 360° (cc)) : La sécurité a I'ére du Cloud et de I'lA

Fondamentaux
& ité Certified
de cybersécurité Certified in Cybersecurity (pcc) : Consolider les bases et préparer la certification CC de I'(ISC)? cC. g:ber:mrw
NNE Risk
Gestion des risques avec I'ISO 27005 (rwv) : Maitriser la norme ISO 27005 et préparer la certification Risk Manager m27005 Manager
Maitrise des risques /e )
Gestion des risques avec EBIOS RM (erwv) : Maitriser la méthode de 'ANSSI et préparer la certification EBIOS RM ERE&LME?
Cybersécurité Synthése Technique (cst) : Maitriser les aspects techniques de la cybersécurité
Cybersécurité avancée
Certified Information Systems Security Professional (cis-sto) : Préparer la certification CISSP de I'(ISC)? CISSP’

Sécurité de l'intelligence artificielle (sia) : Sécurité, fiabilité, conformité et éthique pour batir une IA de confiance
Sécurité de I'lA
Sécurité de Pintelligence artificielle (ais) : Préparation a la certification AAISM de I'SACA

RGPD / GDPR (rap) : Maitriser le réglement européen sur la protection des données personnelles
ST

= @

DORA (porR) : Maitriser le réglement européen sur la résilience cyber du secteur financier 4 " 2

Ol
T — . " o
NIS2 (nis) : Maitriser la directive européenne NIS2

150 PApwiel

Auditer un SMSI ISO 27001 (L») : Maitriser la norme ISO 27001 et préparer la certification Lead Auditor
ISO/IEC 27001
Implémenter un SMSI ISO 27001 () : Maitriser la norme ISO 27001 et préparer la certification Lead Implementer

Vol 44
vouon

R Er—

Vous souhaitez financer votre formation avec le CPF ?

info-cpf@verisafe.fr | 06 95 33 09 08 | https://verisafe.fr/cpf

Disponibilité des formations

Description

CYBERPRO

Disponibilité

A4

CCl Cybersécurité 360° - La sécurité a I’ére du Cloud et de I'lA M Disponible
PCC Préparation 2 la certification CC de I'(ISC)* - (Offre Bronze) M Disponible
CST Cybersécurité : la synthése technique M Disponible
CIS-STD Préparation a la certification CISSP de I'(ISC)2 - (Offre STD) M Disponible
SDC Sécurité du Cloud Computing : assurer la sécurité et la souveraineté des données M Disponible
RGP Maitriser le reglement européen sur la protection des données personnelles (RGPD) M Disponible
ERM Gestion des risques EBIOS : préparation a la certification EBIOS RM M Disponible
SIA-STD Sécurité de l'intelligence artificielle : batir une IA de confiance en entreprise M Disponible
CSK-STD  Sécurité du Cloud Computing : préparation a la certification CCSK v5 de la CSA M Disponible
AIS-STD Sécurité de l'intelligence artificielle : préparation a la certification AAISM de I'ISACA T1/2027
ILI Implémenter un SMSI ISO 27001 : préparation a la certification ISO 27001 LI courant 2027
ILA Auditer un SMSI ISO 27001 : préparation a la certification ISO 27001 LA courant 2027
IRM Gestion des risques ISO 27005 : préparation a la certification 1ISO 27005 RM courant 2027
NIS Matftriser la directive NIS2 courant 2027
DOR Maitriser le reglement européen sur la résilence Cyber du secteur financier (DORA) courant 2027
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Vous souhaitez financer votre formation avec le CPF ?

o)

https://www.verisafe.fr

info-cpf@verisafe.fr | 06 95 33 09 08 | https://verisafe.fr/cpf

Formations a distance accessibles 7j/7 - 24h/24 pendant un an (3 ans pour CYBERPRO)

Cursus CYBERPRO : 15 formations / 9 certifications

Formation

Durée

CYBERPRO est un cursus de 15 formations absolument unique sur le marché frangais
@ Il permet aux professionnels d'évoluer ou de se reconvertir dans la cybersécurité
CYBERPRO CYBERPRO permet de préparer 9 certifications majeures en cybersécurité : +200h 5780 6936
W CISSP, CCSK, SIAE, AAISM, CC, ISO 27005 RM, EBIOS RM, ISO 27001 LI et ISO 27001 LA
VB D Exemples de métiers accessibles avec CYBERPRO : (accessible 24h/24, 7)/7 pendant 3 ans)
: RSSI, CAISO, consultant sécurité, auditeur 1ISO 27001, architecte sécurité, ...
CYB-EXA  Cursus CYBERPRO + passage d'un examen au choix parmis les 9 certifications +200h 6490 7788
Formations certifiantes CISSP / SIAE / AAISM / CCSK / EBIOS RM / ISO 27001 / ISO 27005
Ref. Formation Durée €HT €TTC
Formation éligible
ACS Assurer la cybersécurité d'un systéme d'information | gofF 105h 1375 1650
[Fommanon)
SIA-STD Sécurité de I'lA : enjeux, risques et solutions 30h 2480 2976
SIA-EXA Sécurité de I'lA + visio + examen de certification (SIAE) 40h 3980 4776
AIS-STD Sécurité de I'lA : Préparation a la certification AAISM (ISACA) BIENTﬁTd 20h 2480 2976
DISRONIBL
AIS-EXA Sécurité de I'lA : Préparation AAISM + examen de certification I~ 20h 3290 3948
CSK-STD  Préparation a la certification sécurité Cloud CCSK Vo ad ~4 7 4 19h 1850 2220
P vLon
CSK-EXA  Formation CCSK (CSK-STD) + Examen de certification CCSK Clowd Secunty Knowledge 19h 2480 2976
CLD-STD  Bundle Cloud : formation Sécurité cloud + formation CCSK (SDC + CSK-STD) 31h 2980 3576
CLD-EXA  Bundle Cloud + jeton CCSK : formation Sécurité cloud + CCSK (SDC + CSK-EXA) 31h 3480 4176
ERM-STD  Préparation a la certification EBIOS RM e ) 20h 1770 2124
EBI S
ERM-EXA  Préparation a la certification EBIOS RM + examen de certification  RISK MANAGER 20h 2270 2724
PCC Préparation 2 la certification CC de I'(ISC)° °°_)z,:,ﬁ,,d,.., 13h 990 1188
CIS-STD Préparation 2 la certification CISSP de I'(ISC)’ - (Offre STD) 52h 1980 2376
CIS-BRZ Préparation 2 la certification CISSP de I'(ISC)’ - (Offre Bronze) 52h 3290 3948
CIS-SLR Préparation 2 la certification CISSP de I'(ISC)? - (Offre Silver) 52h 3890 4668
CIS-GLD Préparation a la certification CISSP de I'(ISC)2 - (Offre Gold) 56h 5964
IRM Gestion des risques avec la norme 1SO 27005:2022 m2_7005 MaRr::;er
ILA  Auditer un SMSI SO 27001 [[27001 s,
ILI Implémenter un SMSI ISO 27001 mzmm ImpILeenaI:nter

Cybersécurité, Sécurité Cloud, RGPD, NIS2, DORA

Formation

Durée

€TTC

CST Cybersécurité - Synthése technique ) 20h 990 1188
cal Cybersécurité 360° - La sécurité a I'ere du Cloud et de "IA [\ (ol =21l ! 20h 990 1188
SDC Sécurité et souveraineté des données dans le Cloud 12h 990 1188
NIS L'environnement juridique de la cybersécurité (NIS2) BIENTOT .

: — —— DISRONIBLE
DOR L'environnement juridique de la cybersécurité (DORA) N
RGP Le réglement européen sur la protection des données personnelle (RGPD) 19h 990 1188
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